
Полезные советы

-Н е верьте на слово,• •

проверьте информацию 
у официальных лиц

Перезвоните
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родственникам 
или друзьям

При смене сим-карты 
отключайте услугу« » - « • » -  т.- v 4  4  4

"Мобильный банк"!



Р К О И  ПРЕДУПРЕЖДАЕТ
будьте 1дительны! звоните 02 или 102

НЕ открьвм т ДВЕРЬ незнакомым
людям, даже если они представляются 
работниками социальных, газовых, 
электроснабжающих служб, 
полиции, поликлиники, ЖКХ и тд 
Перезвоните и уточните, 
направляли ли к Вам этого специалиста!

СЛЕДИТЕ ЗА СОХРАННОСТЬЮ ЛИЧНЫХ 
ДОКУМЕНТОВ
Аферисты рассказывают, что Вам 
положены некие выплаты или льготы, 
а чтобы их получить, надо подписать 
ряд документов. А вместо этого 
подсовывают на подпись доверенность 
или дарственную на Вашу квартиру!

Не подписывайте никакие 
документы!

А— -ч

КЕ ДОВЕРЯЙТЕ
если Вам звонят и сообщают, что 
Ваш родственник или знакомый 
попал в беду или совершил ДТП, 
и теперь за него нужно внести залог, 
штраф, взятку, купить дорогие 
лекарства - в общем откупиться.
ЗтоОМАШ

Незнакомец сообщает о выигрыше, 
блокировке банковской карты,
о пересчете квартплаты, срочном обмене 
денег на дому или предлагает 
приобрести товары и таблетки 
по низким “льготным" ценам?
НЕ ВЕРЬТЕ-ЭТО МОШЕННИЧЕСТВО!



ВНИМАНИЕ! УЧАСТИЛИСЬ СЛУЧАИ 
ТЕЛЕФОННОГО МОШЕННИЧЕСТВА!

М ОШ ЕННИК М ОЖ ЕТ ПРЕДСТАВИТЬСЯ:
• сотрудником Банка;
• сотрудником службы 

безопасности Банка;
• сотрудником 

Росфин мониторинга;
• сотрудником больницы;
• сотрудником 

благотворительной 
организации;

• родственником.

ОН М ОЖ ЕТ ПОПРОСИТЬ:

И НАЗВАТЬ ПРИЧИНУ ЗВОНКА
• ваша карта 

заблокирована;
• в отношении вашей 

карты предпринимаются 
мошеннические 
действия;

• вашему родственнику 
нужна помощь или 
лечение;

• вам положена отсрочка 
по кредиту или пособие.

Данные карты:

• номер карты;
• CVV/CVC-код;
• PIN-код;
• срок действия 

карты.

Пароль:

• от интернет-банка;
• из SMS-сообщения

(для входа в 
интернет-банк или 
подтверждения 
операции).

Перевести деньги:

• на специальный 
счет или карту, 
где они будут в 
безопасности.

сообщайте никому данные карты; 
сообщайте никому пароли и коды из SMS; 
выполняйте действия с банковской картой 
по просьбе третьих лиц.

Q КРЕДИТУРАЛ БАНК
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номер владелец срок
карты карты действия

последние три цифры -  

код безопасности CVV/CVC

УМВД РОССИИ ПО ХМАО - ЮГРЕ ПРЕДУПРЕЖДАЕТ 
БУДЬТЕ БДИТЕЛЬНЫ!
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НЕ ПОПАДИСЬ НА УДОЧКУ!
МОШЕННИКИ ИСПОЛЬЗУЮТ Д 1 1 1 Щ  

РАЗЛИЧНЫЕ -  Ш ш  
ПРИМАНКИ *«£. И З Д МЙВМ|

КАРТА
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ВНИМАНИЕ |
телефонные ■

М О Ш ЕН Н И К И  я  

ВЫ ПОЛУЧИЛИ СМС?
ПРЕДУПРЕЖ ДАЕТ! НЕ ОТВЕЧАЙТЕ!

просьба
вирусная просьба карта перечислить 

выигрыш атака о помощи заблокирована деньги
j Поцраагяем' Вы выиграли i 
I автомобиль Audi А8 

Подробности по Те п и н у ! 
1 «7

Вам пришла открытка Для 
получения пройдите по 
ссылке hup//

Мама у мен» беда1 Срочно 
положи мне на этот номер 
денет, лотом поааоню 
Помоги1

I Ваша карта заблокирована ,
; Перезвоните по номеру

Г I
---------------

Зачислено 200.00 руб 
пополняй баланс та 0%

ОТПРАВЛЯЙТЕ ПРЕДОПЛАТУ ПО ОБЪЯВЛЕНИЯМ С САЙТОВ!

СООБЩАЙТЕ ПИН-КОД!
ошибочно положила, вас не 
мтрудьиг вернуть

ПЕРЕВОДИТЕ ДЕНЬГИ!

УМВ Д РОССИИ ПО КМ АО - ЮГРЕ ПРЕДУПРЕЖДАЕТ 
БУДЬТЕ БДИТЕЛЬНЫ!
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МВД РОССИИ ПРЕДУПРЕЖДАЕТ

НЕ ОТКРЫВАЙТЕ ДВЕРЬ незнакомым
людям, даже если они представляются 
работниками социальных, газовых, 
электроснабжающих служб, 
полиции, поликлиники, ЖКХ и тд. 
Перезвоните и уточните, 
направляли ли к Вам этого специалиста!

НЕ ДОВЕРЯЙТЕ,
если Вам звонят и сообщают, что 
Ваш родственник или знакомый 
попал в аварию, за решетку, в больницу 
или совершил ДТП, и теперь 
за него нужно внести залог, штраф, 
взятку, купить дорогие лекарства -
в общем откупиться. ЭТО ОБМАН!

БУДЫ1
БДИТЕЛЬНЫ!

Звоните в полицию

02/102
Бесплатная

"горячая линия МВД России”

8 - 800 - 222 - 74-47

Незнакомец сообщает о выигрыше, 
блокировке банковской карты,
о пересчете квартплаты, срочном обмене 
денег на дому или предлагает 
приобрести товары и таблетки 
по низким “льготным” ценам?
НЕ ВЕРЬТЕ - ЭТО МОШ ЕННИЧЕСТВО!



Памятка пожилым людям
I
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- уходя из дома, 
закрывайте 

окна, форточки, 
двери балконов, 

хозпостройки

- укрепите вход
ные двери: уста
новите цепочки 

и глазки

- за пенсией 
на почту или в 

банк ходите с род
ственниками или 
людьми, которым 

доверяете

- стремитесь 
к добрососедским 

отношениям

е  w•шг
- не оставляйте 

свои вещи 
во дворе 

без присмотра

- не впускайте 
в дом незнако

мых людей

Если в отношении вас соверше
но преступление или вы стали 
его очевидцем, сообщите ж  
об этом по телефону |  1И ж *

B W T  O l b O I T t l  Ь г



У М В Д  России поХМАО-ЮГРЕ
Мошенники от имени банков воруют ваши ДЕНЬГИ!

НЕ СООБЩАЙТЕ в ходе телефонного разговора 
сотрудникам банка: номер банковской карты, 
CVV/CVC-код (цифры на обратной стороне 

карты), срок действия карты!

НЕЛЬЗЯ передавать по телефону работникам 
банка одноразовые пароли, полученные по SMS, 

для проведения операций по карте и/или для 
доступа в личный кабинет банка!

ПО М НИ ТЕ: современные технологии  позволяю т 
мошенникам осущ ествлять звонки с оф ициальны х 

номеров различны х банков! При лю бы х подозрениях



РЕБЕНОК В ИНТЕРНЕТЕ. 
ПАМЯТКА ДЛЯ РОДИТЕЛЕЙ

Предупредите ребёнка о том, что 
о Сети он может встретиться с 
опасным контентом. Об этом 
нужно рассказать родителям.

Приучите детей, что нельзя 
раскрывав свои личные данные 
» Интернете.
егли майт требует пяпда имени, 
помогите ребенку придумать 
псевдоним, нерэскрмээюший 
никакой личной информации.

Я е сске ж н те  р е б е н ку  о 

м о ш е м м и че сте е  ■ Сети, лотерея  к. 

р о е ы г р ы и я к .

Б а с а ^ у й н  с Д*»ъл«и о б  м« 
■  и р ту  1ЛЬНЫ1 Д р р?* Я *  €сл» 

Р « 6 « Н С Н  * О Ч « Т  f e r p e T V f f W *  <  

И и Т «  р И « Г ‘ Д р >  f O M ,  t o

жги vt он  обааят«.«ь#40 дсь*з#.»н

Д о го в о р и т е с ь  с р е б е н ко м  с ко л ь ко  В рем ени  
о н  будет п р о в о д и ть  ■ И нтернет«. Д л я  
к а ж д о го  возраста  дол жма быть свое н о р м а  

• ч е м  старш е р е б е н о к . тем  дольш е он  
м о ж е т  на хо д и ться  в Сети

Объясните ребенку, что в 
Интерене!е человек может быть не 
u'M, и  кою он себя ьыДаСм. 30 
лгтиии ребенок f/южгт окапяться 40 
летним дядей.

Г О С  Q ■ » ТОШ » Т Ь С Я

родителями.
с


